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МЕТОДОЛОГИЧЕСКИЕ ОСНОВАНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ОБУЧАЮЩИХСЯ В ШКОЛЕ

В. Н. Ефимов

Аннотация. В статье представлен опыт исследования вопросов информацион-
ной безопасности в современных образовательных организациях (дошкольные, 
общеобразовательные, профессиональные), позволивший сделать вывод об акту-
альности поиска методологических основ названной деятельности в современ-
ной школе. В качестве методологического основания в исследовании рассмотрен 
системный подход, применяемый к анализу объектов, имеющих множество вза-
имосвязанных элементов, объединенных общностью функций и цели, управления 
и функционирования и предполагающий структурно-функционально моделировать 
процесс формирования информационной безопасности обучающихся школы. Рас-
смотрена модель организации этой деятельности, включающая целевой (цель, 
задачи, принципы), содержательный (педагогические условия, компоненты ин-
формационно безопасного поведения как основы информационной безопасности 
обучающихся школы), организационно-технологический (логика построения эта-
пов технологии), контрольно-оценочный (мониторинг, оценка) компоненты. Пред-
ставленная структурно-функциональная модель характеризуется воспроизводи-
мостью при условии реализации в представленной последовательности описанных 
компонентов и их содержания.
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Активное развитие информационных 
технологий и их внедрение во все 

сферы жизнедеятельности современ-
ного человека актуализирует вопросы 
осмысления последствий и рисков про-
цессов информатизации исследовате-
лями в сфере юриспруденции, социоло-
гии, медицины, педагогики и психологии. 
Особый интерес ученых и практиков про-
является в рассмотрении угроз инфор-
мационной безопасности современных 
подростков, в том числе в рамках орга-
низации деятельности образовательных 
организаций, в которых для решения за-
дач эффективного функционирования 
активно используются разнообразные 
информационные технологии, связан-
ные с организацией онлайн-обучения, 
использования цифровых образователь-
ных ресурсов в обучении, проведение 
диагностических работ в цифровом фор-
мате, работа в информационных средах 

электронного журнала, портфолио, орга-
низация регистрации на государствен-
ную итоговую аттестацию с использова-
нием электронных сервисов. 

Интерес авторов к вопросам инфор-
мационной безопасности подрастаю-
щего поколения связан с различными 
аспектами информатизации современ-
ной системы образования. Особенности 
информационной безопасности рас-
сматриваются авторами в различных 
аспектах: в зависимости от уровня реа-
лизуемых образовательных программ, 
урочной и внеурочной деятельности.

Так, К. А. Лыкина исследует инфор-
мационную безопасность на заняти-
ях музыкой в детском саду, отмечая, 
что потоки информации, получаемые 
детьми во время просмотра телевизо-
ра, игры на планшетах, приставках, ком-
пьютерах оказывают большое влияние 
на развитие их личности [1]. А. А. Алек-
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сеенко и М. М. Иванова, рассматривая 
особенности обеспечения информаци-
онной безопасности детей дошкольно-
го возраста, приходят к выводу о том, 
что совместная деятельность детского 
сада и семьи поможет оградить подрас-
тающее поколение от отрицательного 
влияния информационной среды [2]. 
С. Г. Шабас занимается изучением пси-
хологической безопасности в условиях 
информатизации образовательного про-
цесса в детском саду, отмечая необхо-
димость повышения информационной 
компетентности педагогов в контексте 
проблемы обеспечения психологиче-
ской и информационной безопасности 
дошкольников в условиях цифровиза-
ции образовательного процесса в дет-
ском саду [3].

Активный интерес к различным аспек-
там информатизации процессов обра-
зования в современной школе прояв-
ляется в трудах А. М. Апалеевой и Г. М. 
Федченко, которые подвергают анализу 
существующие цифровые инструмен-
ты, применяемые в командной работе 
современных школьников для целей 
формирования у них функциональной 
грамотности, в том числе способству-
ющей формированию возможностей 
противостояния современным угрозам 
информатизации [4]. В. Н. Ефимов, Е. В. 
Москвина, Д. Д. Миронов рассматривают 
информационную безопасность обучаю-
щихся современной школы, определяя, 
что обучающиеся современной школы 
наиболее уязвимы угрозам, связанным 
с информатизацией образовательных 
процессов, что объясняется несфор-
мированностью у них устойчивого по-
нимания возможных информационных 
угроз. Авторы выделяют также ключе-
вые характеристики понятия инфор-
мационно безопасной среды школы. 
К ним относятся защищенность данных 
от несанкционированного воздействия, 
способного нанести вред участникам об-
разовательного процесса, управляемые 
действия, направленные на соблюдение 

безопасности, доступности, целостности 
и конфиденциальности информации; 
включает технические, этические и пра-
вовые аспекты [5].

Анализу состояния разработанности 
вопросов информационной безопас-
ности в профессиональных учебных 
заведениях посвятила свои изыскания 
Л. Ф Ганиева, в частности рассматри-
вая отдельные аспекты формирования 
культуры информационной безопаснос-
ти у студентов высшего учебного заве-
дения [6]. Т. А. Басанова исследовала 
представления об информационной 
безопасности у студентов технических 
специальностей вуза, выделяя в каче-
стве одной из причин актуальности во-
просов обеспечения информационной 
безопасности подрастающего поколе-
ния прогрессирующую информатизацию 
общества и объективный рост соци-
альной роли информации [7]. Ю. А. Са-
медова, А. Н. Дорохов, С. Ю. Григоров 
рассматривают педагогические аспекты  
формирования критического мышления 
как средства информационной безопас-
ности будущих офицеров в условиях 
военного вуза, отмечая актуальность 
подготовки военных специалистов, спо-
собных противостоять многочисленным 
информационным угрозам, и выделяя 
в качестве приоритетных  направлений 
психолого-педагогических исследований 
изучение условий развития внутренних 
ресурсов личности, позволяющих ей 
адаптироваться в условиях информа-
ционного пространства, быть готовой 
к возникающим трудностям и способной 
решить профессиональные задачи [8].

Вопросы киберугроз и их предотвра-
щения, влияние которых необходимо 
минимизировать в рамках образова-
тельного процесса в условиях цифровой 
трансформации современного социу-
ма, затрагиваются в современных ис-
следованиях А. А. Смирнова, Т. Ю. За-
харова, Е. С. Синогина. Авторы пришли 
к выводу, что киберугрозы представляют 
реальную опасность для подростков – 
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 пользователей сети Интернет из-за воз-
растания социальной роли виртуального 
общения. К таким угрозам они относят 
использование конфиденциальной ин-
формации в преступных целях, ано-
нимные угрозы, оскорбления или шан-
таж в процессе обмена сообщениями 
на форумах, чатах, в социальных сетях, 
через электронную почту и мобильные 
устройства (кибербуллинг, троллинг, 
флейминг), создание и размещение 
на популярных порталах видеороликов 
с записями осуществленных сцен на-
силия (хеппислепинг) [9]. Несомненно, 
названные угрозы способствуют возник-
новению актуальных рисков негативного 
воздействия виртуальной информаци-
онной продукции на психическое разви-
тие и поведение детей и подростков.

Актуальность информационной бе-
зопасности подростков подчеркивается 
в «Концепции информационной безопас-
ности детей в Российской Федерации», 
принятой Правительством Российской 
Федерации 28.04.2023 г. В Концепции 
в числе прочих определены такие задачи 
ее реализации, как совершенствование 
форм и методов обеспечения инфор-
мационной безопасности детей в со-
ответствии с целями государственной 
политики по сохранению и укреплению 
традиционных ценностей; формирова-
ние у детей навыков самостоятельного 
и ответственного потребления информа-
ционной продукции; повышение грамот-
ности детей по вопросам информацион-
ной безопасности1.

Анализ источников позволяет го-
ворить об активном научном поиске 
решения проблем снижения рисков 
информатизации деятельности совре-
менных образовательных организаций 
всех уровней (дошкольный, общеоб-
разовательный, профессиональный). 
В контексте же предпринятого исследо-
вания наибольший интерес представля-

1 Распоряжение Правительства РФ от 28 апреля 2023 г. № 1105-р Об утверждении Концепции инфор-
мационной безопасности детей в РФ и признании утратившим силу распоряжения Правительства Рос-
сийской Федерации от 2 декабря 2015 г. N 2471-р. URL: https://garant.ru/products/ipo/prime/doc/406740607/

ют современные подходы к организации 
системы информационной безопасности 
обучающихся современной школы.

Как сказано выше, обучающиеся со-
временной школы наиболее подверже-
ны угрозам их безопасности при вклю-
чении их в процессы информатизации 
в связи с возрастными и личностными 
особенностями подросткового возрас-
та. С одной стороны, они имеют доступ 
к разнообразным информационным ре-
сурсам, в том числе в связи с активным 
(в отличие от дошкольников) самостоя-
тельным использованием гаджетов, спо-
собствующих получению информации, 
в том числе и негативной, из информа-
ционных ресурсов; с другой стороны, 
в силу недостаточности жизненного опы-
та, а также повышенной тяги к рисковым 
формам поведения (в отличие от обу-
чающихся профессиональных образо-
вательных организаций), не всегда го-
товы противостоять угрозам, связанным 
с неограниченным доступом к информа-
ционным ресурсам. Рассматривая осо-
бенности протекания процессов жизне-
деятельности современных подростков 
в условиях современного информацион-
но насыщенного социума О. А. Караба-
нова применяет понятие «информаци-
онная социализация», описывая риски 
названного процесса, связанные с обе-
сцениванием взросления, утрате веду-
щей роли образования, росте девиант-
ного поведения детей и подростков [10].

В связи с этим одним из актуальных 
направлений деятельности современной 
школы выступает методологическое обе-
спечение формирования у школьников 
умений их информационно безопасного 
поведения, понимаемого как поведение, 
обеспечивающее безопасность под-
ростка при организации поиска, сбора, 
обработки, анализа и кодификации, ис-
пользования и хранения информации 
с применением различных информаци-
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онных источников, не наносящее вред 
окружающим людям при организации вы-
шеназванных форм деятельности [11].

Исходя из научных положений о це-
лостности и взаимообусловливающей 
связи явлений и процессов окружающе-
го мира, о его материальности, систем-
ности и структурности, можно говорить 
о целесообразности построения дея-
тельности по созданию условий инфор-
мационной безопасности современных 
подростков в образовательной органи-
зации на основе системного подхода. 
Применение системного подхода в каче-
стве методологической основы инфор-
мационной безопасности обучающихся 
школы позволит выявить ее основные 
компоненты; определить структуру 
системы, выявить взаимообуславливаю-
щие связи между ее элементами, опре-
делить условия исследуемой системы.

В основе системного подхода лежит 
рассмотрение объектов как систем, ха-
рактеризующихся определенной устой-
чивостью. Понятие же системы ис-
пользуют в исследовании внутренней 
структуры какого-либо объекта, рассма-
тривая затем функциональные взаимо-
связи между элементами этой структу-
ры и определяя функцию всего объекта 
в целом [12]. 

Применительно к организации дея-
тельности по формированию инфор-
мационной безопасности в отношении 
обучающихся современной школы це-
лесообразно рассмотрение организуе-
мых процессов с точки зрения содержа-
ния понятия педагогической системы. 
По мнению В. В. Краевского и А. В. Ху-
торского, такая система получает кон-
кретное наполнение в зависимости от ее 
состава, то есть от конкретного содер-
жания ее элементов (система организа-
ционных форм или методов, элементов 
содержания образования, методическая 
система, воспитательная система). Глав-
ное требование к создателю или иссле-
дователю – умение охарактеризовать 
ее с позиций системного подхода, четко 

обозначить состав, структуру и функции 
[13, c. 15]. 

Системный подход ориентирует ис-
следователя на раскрытие целостно-
сти объекта, на выявление многооб-
разных типов связей в нем и сведение 
их в единую теоретическую картину. 
При исследовании педагогической систе-
мы необходимо выявление компонентов 
и системообразующих связей, опреде-
ление основных факторов, влияющих 
на функционирование данной системы, 
а также роли и места данной системы 
в системе других явлений, изучение 
процессов управления, обеспечиваю-
щих достижение поставленных целей 
[14, c. 303]. В. М. Полонский определя-
ет системный подход как метод, приме-
няемый к анализу объектов, имеющих 
множество взаимосвязанных элемен-
тов, объединенных общностью функций 
и цели, единством управления и функ-
ционирования [15, c. 151].

Несмотря на существенный интерес 
исследователей и важность полученных 
результатов научных изысканий в обла-
сти применимости системного подхода, 
в исследованиях недостаточно раскры-
та системная взаимосвязь компонентов 
информационной безопасности обучаю-
щихся современной школы. В связи с чем 
можно говорить о необходимости иссле-
дования возможностей систематизации 
в области структурно-функционального 
моделирования процессов формирова-
ния информационной безопасности обу-
чающихся школы на уровне обоснования 
принципов, выявления педагогических 
условий информационной безопаснос-
ти в общеобразовательном учреждении, 
рассмотрении взаимосвязей компонен-
тов информационно безопасного поведе-
ния обучающихся школы с этапами тех-
нологии организации этой деятельности 
на уроках информатики для достижения 
прогнозируемого результата.

Системный подход предполагает 
структурирование формирования инфор-
мационной безопасности обучающихся 
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школы, представляемое как совокуп-
ность функционально взаимосвязанных 
компонентов, раскрывающих внутрен-
нюю организацию названного процесса. 
Его структурно-функциональная модель 
включает целевой компонент, функци-
ей которого выступает целеполагание, 
а именно формирование информацион-
ной безопасности обучающихся школы, 
в основе которой лежат навыки их ин-
формационно безопасного поведения. 
Задачами достижения цели организации 
этой деятельности выступает определе-
ние основных навыков информацион-
но безопасного поведения, разработка 
и внедрение технологии их формиро-
вания и организация самоактуализиру-
ющейся рефлексии обучающихся в во-
просах информационной безопасности. 

Принципами достижения названной 
цели в контексте предпринятого ис-
следования выступают следующие: 
принцип целостности организуемого 
процесса, предполагающий единство 
и взаимосвязь всех компонентов, встро-
енных в согласованный и сбалансиро-
ванный процесс формирования инфор-
мационной безопасности обучающихся 
школы; принцип гуманизации, согласно 
которому главной ценностью в обра-
зовании выступает человек; принцип 
воспитывающего обучения, предпо-
лагающий решение в процессе обу-
чения детей в школе как учебных, так 
и воспитательных задач, а также един-
ство в обучении и воспитании в рамках 
целостного педагогического процесса 
формирования информационной безо-
пасности обучающихся.

Содержательный компонент модели 
информационной безопасности обу-
чающихся школы выполняет функцию 
определения содержания основ орга-
низации названной деятельности, за-
ключающихся в педагогических услови-
ях реализации задач при достижении 
целенаправленной деятельности. К пе-
дагогическим условиям можно отнести 
информационно-коммуникационную 

культуру участников образовательных 
отношений, понимаемую как присущий 
им комплекс знаний, умений и пред-
ставлений о работе с информацией, 
обеспечивающий удовлетворение инди-
видуальных информационно-коммуни-
кационных потребностей, направленных 
на понимание природы информационно-
коммуникационных процессов, развитие 
гуманистически ориентированной ин-
формационно-коммуникационной цен-
ностно-смысловой сферы, осуществле-
ние информационно-коммуникационной 
рефлексии, творчество и социально 
информационную активность на основе 
правовых и этических норм поведения 
в информационно-коммуникационном 
пространстве [16]. 

В качестве педагогического условия 
также может выступать готовность пе-
дагогов школы к организации информа-
ционной безопасности обучающихся, 
предполагающая как их мотивационную, 
так и компетентностную готовность к ор-
ганизации названной деятельности. 

Несомненным условием информа-
ционной безопасности обучающихся 
школы выступает информационно без-
опасная среда самого образовательного 
учреждения, обеспечивающая, с одной 
стороны, полноценное использование 
современных достижений в области 
информационных технологий в пол-
ном объеме при реализации всех задач 
функционирования системы образова-
ния, а с другой стороны, организация 
образовательных процессов в рамках 
школы с соблюдением максимальных 
норм безопасности для их участников, 
в особенности обучающихся [5]. 

В качестве основы информационной 
безопасности обучающихся школы вы-
ступает информационно безопасное по-
ведение самих обучающихся, которое 
трактуется как поведение, обеспечива-
ющее безопасность подростка при орга-
низации поиска, сбора, обработки, ана-
лиза и кодификации, использования 
и хранения информации с применением 
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различных информационных источни-
ков, не наносящее вред окружающим 
людям при организации вышеназванных 
форм деятельности [11]. 

Организационно-технологический ком-
понент структурно-функциональной мо-
дели информационной безопасности 
обучающихся школы выполняет функцию 
определения содержания компонентов 
технологии организации названной дея-
тельности и их внутреннюю организа-
цию для достижения намеченной цели. 
С учетом обновленного содержания Фе-
деральных государственных образова-
тельных стандартов основного общего 
образования педагогическую технологию 
информационной безопасности обучаю-
щихся школы можно представить состо-
ящей из нескольких блоков: актуализа-
ционно-ознакомительного, понимания 
и преобразования, применения и приня-
тия, анализа и синтеза, рефлексии [17; 
18]. Структурные элементы технологии 
логично взаимосвязаны с компонентами 
информационно безопасного поведе-
ния обучающихся общеобразователь-
ной организации, к которым относятся 
ценностно-мотивационный компонент, 
когнитивный компонент, деятельностный 
компонент, рефлексивный и креативный 
компоненты [11].

Контрольно-оценочный компонент 
структурно-функциональной модели 
информационной безопасности обу-
чающихся школы выполняет функцию 
мониторинга уровня сформированно-
сти у них информационной безопаснос-
ти, выражающейся в проявленности на-
званных компонентов информационно 
безопасного поведения, а также оцен-
ка реализации поставленных задач 
и достижения сформулированной цели 
представленной деятельности в про-
цессе формирования технологии. В ка-
честве показателей информационной 
безопасности обучающихся выделены 
следующие: качество знаний в вопро-
сах информационной безопасности, 
мотивация обучающихся к демонстра-

ции форм информационно безопас-
ного поведения, умение вычленять не-
безопасную информацию, готовность 
к рефлексии в вопросах информацион-
ной безопасности, креативное преобра-
зование и трансляция полученных ком-
петенций в вопросах информационной 
безопасности в среде сверстников.

Таким образом, рассмотрение в каче-
стве методологического основания фор-
мирования информационной безопас-
ности обучающихся школы системного 
подхода, предполагающего совокуп-
ность функционально взаимосвязанных 
и взаимообусловленных компонентов, 
раскрывающих внутреннюю организа-
цию названного процесса, позволило 
представить целенаправленную дея-
тельность в виде структурно-функцио-
нальной модели, включающей целевой 
(цель: формирование информационной 
безопасности обучающихся школы; за-
дачи: определение основных навыков 
информационно безопасного поведе-
ния, разработка и внедрение техноло-
гии их формирования и организация 
самоактуализирующейся рефлексии 
обучающихся в вопросах информаци-
онной безопасности; принципы: целост-
ности, гуманизации, воспитывающего 
обучения), содержательный (педагоги-
ческие условия: информационно-ком-
муникационная культура, готовность 
педагогов, информационно безопасная 
среда; компоненты информационно 
безопасного поведения как основы ин-
формационной безопасности обучаю-
щихся школы: организационно-техно-
логический и контрольно-оценочный 
компоненты, выполняющие присущие 
им функции), организационно-техно-
логический (логика построения этапов 
технологии: актуализационно-ознако-
мительного, понимания и преобразова-
ния, применения и принятия, анализа 
и синтеза, рефлексии), контрольно-оце-
ночный (мониторинг процессов и оцен-
ка качества знаний в вопросах инфор-
мационной безопасности, мотивации 
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обучающихся к демонстрации форм 
 информационно безопасного поведе-
ния, умений выделять небезопасную 
информацию, готовности к рефлексии 
в вопросах информационной безо-
пасности, креативному преобразова-
ния и трансляции полученных компе-
тенций в вопросах информационной 

безопасности в среде сверстников). 
Представленное методологическое ос-
нование информационной безопаснос-
ти обладает такой характеристикой, 
как воспроизводимость, при условии 
реализации в представленной после-
довательности описанных компонентов 
и их содержания.
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