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ТЕОРИЯ И ПРАКТИКА ОБУЧЕНИЯ ШКОЛЬНИКОВ 
И СТУДЕНТОВ СПО ОСНОВАМ ЗАЩИТЫ ИНФОРМАЦИИ

Е. И. Деза, Л. В. Котова, Е. С. Лебедева

Аннотация. В статье рассмотрены теоретические основы, методические возможности 
и практические проблемы обучения школьников 10–11-х классов и студентов среднего 
профессионального образования основам защиты информации. Проанализирована роль 
защиты информации в современном цифровом обществе. Доказана необходимость зна-
комства с базовыми вопросами защиты информации школьников и студентов. Раскры-
то место дисциплины «Криптография» в системе современного отечественного общего и 
профессионального образования. Обоснована методическая целесообразность разработ-
ки и внедрения в педагогическую практику курса «Криптография для всех», предназначен-
ного для знакомства с основами защиты информации старшеклассников и студентов 
среднего профессионального образования, обучающихся по «непрофильным» специально-
стям. На основе выделения особенностей криптографии как области научного знания 
сформулированы вопросы практической реализации такого курса и методические харак-
теристики его учебно-методического обеспечения. Выделены принципы создания учебного 
пособия «Криптография для всех». Уточнены критерии отбора его математического со-
держания. Перечислены дидактические функции данного пособия. Разработаны требова-
ния к его структуре. Представлено подробное описание структуры пособия. Рассмотре-
ны вопросы практической реализации разработанных материалов. 
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education the basics of information security. The role of information security in a modern 
digital society is analyzed. The necessity of introducing the basic issues of protecting infor-
mation of schoolchildren and students is proved. The place of the discipline „Cryptography” 
in the system of modern domestic general and professional education is disclosed. The 
methodological feasibility of developing and introducing into the pedagogical practice the 
course “Cryptography for All”, designed to introduce the basics of protecting information 
of high school students and students of secondary vocational education, students in “non-
core” specialties, is substantiated. Based on highlighting the features of cryptography as an 
area of scientific knowledge, the questions of the practical implementation of such a course 
and the methodological characteristics of its educational and methodological support are 
formulated. The principles of creating the textbook „Cryptography for All” are highlighted. 
The selection criteria for its mathematical content have been clarified. The didactic func-
tions of this manual are listed. Requirements for its structure are developed. A detailed 
description of the structure of the manual is provided. Issues of practical implementation 
of the developed materials are considered.

Keywords: information security, cryptography, meta-subject, availability, applied orienta-
tion, pansophy, research activities of students.

Информационное общество и об-
разование. Сегодня требования, 
предъявляемые к отечественной 

образовательной системе, как никогда высо­
ки, а цели, стоящие перед современным об­
разованием, грандиозны. Если говорить ко­
ротко, основной образовательной парадиг­
мой постиндустриального цифрового обще­
ства является подготовка человека новой 
формации, приспособленного к реалиям 
этого общества, то есть индивида мобильно­
го, широко эрудированного, хорошо ориен­
тирующегося в безумном по объемам и ско­
ростям информационном потоке, великолеп­
но владеющего современными методами и 
средствами поиска, передачи, переработки, 
хранения и непрерывной корректировки ин­
формации. Сегодня все мы подвешены на ин­
формационных ресурсах и средствах их ис­
пользования, как марионетки на нитях. Мож­
но обсуждать плюсы и минусы сложившейся 
ситуации, но реалии сегодняшнего дня имен­
но таковы. Необходимо так или иначе при­
спосабливаться к ним на всех уровнях, в том 
числе на уровне организации образователь­
ного процесса современной школы.

Защита информации – актуальная 
проблема современного общества. Если 
речь идет об информации, то невозможно 

оставить без внимания и вопросы ее защи­
ты. Несмотря на регулярное использование 
в повседневной жизни тех или иных схем 
информационной защиты, мы до сих пор 
остаемся потрясающе безграмотными в 
этой области. Знакомство молодого поколе­
ния с основами защиты информации – и на 
практических примерах, и путем демонстра­
ции математических оснований этой обла­
сти знаний – насущная проблема современ­
ного образования на всех его уровнях. 

Место криптографии в современном 
образовании. Хотя глобальное решение 
этой проблемы – вопрос будущего, следует 
отметить, что ряд наработок в этой области, 
на которые можно опереться, уже имеется. 
Вопросам защиты информации посвящено 
сегодня немало учебников, учебных посо­
бий, другой литературы, как глубокого про­
фессионального толка (О. Н. Василенко [1], 
А. Ю. Нестеренко [2], Н. Коблиц [3], Б. Я. Ряб­
ко и А.  Н. Фионов [4], Б.  Шнайер [5] и др.), 
так и популярного уровня, дающих пред­
ставления о современных задачах крипто­
графии в виде, доступном даже учащимся 
общеобразовательной школы (У.  Болл и 
Г. Коксетер [6], В. В. Ященко и др. [7], М. Гар­
днер [8], Ж. Гомес [9], С. Я. Дориченко и  
В. В. Ященко [10] и др.). 
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За последние годы в программах боль­
шого числа направлений подготовки выс­
шего образования (далее – ВО) появилась 
дисциплина «Основы защиты информации» 
(или родственные ей дисциплины «Основы 
криптографии», «Методы и средства защи­
ты информации» и др. – см., например, [11]). 
Аналогичные дисциплины можно найти и в 
программах ряда специальностей средне­
го профессионального образования (да­
лее – СПО) (см., например, [12]). 

В общеобразовательной школе вопросы 
защиты информации затрагиваются в совре­
менном курсе информатики только углублен­
ного уровня. Так, например, в учебно­методи­
ческом комплексе «Информатика» для 10–11­
х классов И. А. Калинина и Н. Н. Самылкиной 
[13] можно найти раздел «Система RSA, ключи 
открытые, закрытые, их получение». В базо­
вых курсах информатики основы криптогра­
фии освещаются достаточно слабо (так, в 
учебнике Л. Л. Босовой и А. Ю. Босовой «Ин­
форматика» для 5­го класса [14] рассмотрена 
тема «Шифры»; в учебнике Н.  Д. Угриновича 
«Информатика» для 10–11­х классов [15] 
представлен раздел «Компьютерные вирусы 
и защита от них»; в учебнике Н. В. Макаровой 
«Информатика» для 10–11­х классов [16] про­
анализированы организационные ме ры ин­
формационной безопасности – речь идет об 
антивирусах), и познакомиться с ними учащи­
еся могут только в рамках олимпиад по крип­
тографии, а также в ходе единичных междис­
циплинарных курсов по выбору соответству­
ющей тематики. 

Следует отметить, что на уровне высше­
го образования большая работа по внедре­
нию соответствующих дисциплин в образо­
вательный процесс уже дает свои плоды. 
Разработаны, апробированы и внедрены в 
образовательный процесс учебно­методи­
ческие комплексы (УМК), включающие про­
граммы курсов, учебные и учебно­методи­
ческие пособия, электронные курсы (см. 
[17–19] и др.). Появился ряд научно­методи­
ческих исследований, освещающих различ­
ные аспекты указанной проблематики. 

В системе СПО на сегодняшний день 
сложилась несколько иная ситуация. С од­

ной стороны, курсов, так или иначе рассма­
тривающих вопросы защиты информации, 
становится все больше, разрабатываются 
программы, авторы которых стараются 
максимально охватить все стороны про­
блематики, однако зачастую эти програм­
мы выполнены на достаточно низком мате­
матическом уровне. С другой стороны, дис­
циплины, так или иначе рассматривающие 
вопросы защиты информации, представле­
ны далеко не для всех специальностей. Так, 
в программах специальностей СПО 21.02.05 
Земельно­имущественные отношения и 
40.02.30 Право и судебное администриро­
вание, реализуемых в Российском государ­
ственном университете правосудия, соот­
ветствующая дисциплина не предусмотре­
на. Общие слова о защите информации 
можно найти для указанных специально­
стей в рабочих программах дисциплин «Ин­
форматика», «Основы безопасности жизне­
деятельности», профессионального модуля 
«Информатизация деятельности суда» (ох­
ватывающего несколько дисциплин специ­
альности 40.02.03), но этому уделяется 
очень мало времени. Про кодирование ин­
формации упоминается только в курсе ин­
форматики, причем акцент сделан лишь на 
алгоритмы перевода чисел из одной систе­
мы счисления в другую. При этом нет со­
мнений в том, что для работников юриди­
ческих специальностей знание основ защи­
ты информации, понимание принципов ра­
боты соответствующих механизмов жиз­
ненно необходимо (огромный документоо­
борот, работа с сайтами судов и т. д.). Кроме 
того, преподаватели сталкиваются с объек­
тивными трудностями внедрения в практи­
ку уже имеющихся разработок: в силу свое­
го возраста и уровня предварительной 
подготовки обучающиеся далеко не всегда 
готовы к усвоению предлагаемого им объ­
ема информации. Наконец, в системе СПО 
практически нет соответствующих учебно­
методических материалов, в частности, от­
сутствуют учебные пособия, предназначен­
ные для знакомства обучающихся СПО с 
основами криптографии. Сегодня такая си­
туация просто недопустима. 
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Что касается общеобразовательной 
школы – знакомство учащихся с математи­
ческими основами защиты информации от­
дано сегодня на откуп энтузиастам, кото­
рые, проводя огромную работу в отдельно 
взятом образовательном учреждении, в 
рамках того или иного единичного кон­
курсного мероприятия, не ставят перед со­
бой задачу построения единого системати­
ческого курса, доступного и необходимого 
всем учащимся. Уклон соответствующей 
подготовки очень конкретен: прежде все­
го – олимпиадный, несколько шире – зани­
мательный. Содержание, соответственно, 
очень «симпатично», включает в себя мно­
жество интересных фактов и задач, но под­
падает под определение «с бора по сосен­
ке». Предлагаемые задачи не образуют си­
стемы, не имеют специально разработан­
ной единой математической базы. 

Можно утверждать, что проблема соз­
дания систематических курсов по крипто­
графии для ВО частично решена. Такие дис­
циплины разработаны, для них созданы по­
собия и электронные курсы. В качестве при­
мера можно привести учебное пособие Е. И. 
Деза и Л.  В. Котовой «Теоретико­числовые 
основы защиты информации», предназна­
ченное для студентов математических фа­
культетов педагогических вузов [19]. Однако 
как упомянутое выше пособие, так и соот­
ветствующий ему курс предназначены для 
студентов, профессионально ориентиро­
ванных на использование вопросов защиты 
информации. Думаем, что его же можно 
адаптировать и для «профильного» СПО (то 
есть для соответствующих специальностей 
СПО), добавив те или иные блоки информа­
ции, в зависимости от конкретной ситуации. 

К сожалению, этого нельзя сказать об 
общеобразовательной школе и системе «не­
профильного» СПО. На наш взгляд, назрела 
необходимость создания единого курса по 
криптографии, предназначенного для ука­
занной аудитории. Курса для «неспециали­
стов» в области защиты информации, нужда­
ющихся в нем как по общим причинам, ука­
занным выше (формирование основ инфор­
мационной грамотности в реалиях совре­

менного информационного пространства, 
окружающего нас), так и для профессиональ­
ной ориентации (школа) или «профессио­
нального взгляда» на вопрос (студенты СПО). 

Особенности криптографии как обла-
сти научного знания. Прежде чем перехо­
дить к обсуждению проблем построения 
такого курса, попробуем ответить на во­
прос: почему именно криптография при­
звана стать его содержательной основой? 
Основное мы уже сказали: живя в информа­
ционном обществе, невозможно обойтись 
без знания базовых положений об инфор­
мации как общекультурном феномене, в 
том числе без сформированного представ­
ления о современных способах ее защиты 
(которые мы уже давно используем, пусть 
неосознанно, в повседневной жизни). Дру­
гими словами, криптографию прежде всего 
затем изучать надо, что она завязана – и 
многопланово – на цифровые технологии, 
которые сегодня являются неотъемлемой 
составной частью нашей жизни. 

Это, конечно, главное, но не все. Крипто­
графия – наука очень интересная со многих 
точек зрения. Среди ее отличительных осо­
бенностей можно выделить широкие воз­
можности криптографии как самостоятель­
ной ветви знаний, объединяющей целый 
ряд различных дисциплин, в том числе мате­
матику, информатику, физику, экономику (не 
забудем и тесные связи с историей, литера­
турой, географией и другими науками), 
определяющие ее метапредметность. В 
свою очередь, метапредметность, требуя, с 
одной стороны, фундаментальности в из­
ложении основ, с другой стороны, позволя­
ет включать в изложение целый спектр во­
просов из различных областей знаний, по­
нятных каждому, что реализует прикладную 
направленность предлагаемых материалов, 
одновременно обеспечивая их доступ­
ность. При этом появляется возможность 
сделать акцент на развивающую и познава­
тельную составляющие содержания, в силу 
чего у обучающихся формируется мотива­
ция на исследовательскую деятельность, 
на получение новых знаний, на поиск новых 
областей исследования. 
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Такое уникальное сочетание особенно­
стей анализируемой области знаний позво­
ляет, при грамотном подходе, решить ряд 
важных дидактических задач. А именно 
можно считать, что универсальность явля­
ется основным, глобальным свойством дис­
циплины «Криптография» и соответствую­
щей области научного знания. В этом слу­
чае правильная организация учебного про­
цесса позволит нам при обучении крипто­
графии способствовать формированию 
универсальности знаний учащихся и сту­
дентов, решая тем самым одну из актуаль­
нейших задач модернизации отечествен­
ного образования [20]. На наш взгляд, си­
стематическое обучение криптографии в 
рамках междисциплинарного курса для 
школьников (или студентов СПО) позволит 
реализовать следующую формулу (рис.).

В этом контексте универсальность фор­
мируемой у обучающихся системы знаний и 
готовность школьников и студентов к са­
мостоятельной исследовательской дея­
тельности представляют собой основную 
цель соответствующей дидактической моде­
ли, в то время как метапредметность, при­
кладная направленность, доступность и 
фундаментальность в комплексе представ­
ляют собой средство (рецепт) достижения, 
реализации указанной цели.

Следует добавить, что в сложившихся 
обстоятельствах представленная выше 
формула будет нежизнеспособной без ме­
тодической составляющей: реализовать 
предложенную дидактическую модель мо­
жет только специалист, полностью владею­
щий соответствующей методикой и обеспе­
чивающий профессиональное сопрово­

ждение обучающихся на всех этапах освое­
ния дисциплины. 

«Непрофильный» курс криптографии: 
вопросы реализации. Опираясь на выше­
сказанное, можно утверждать, что любой 
«непрофильный» курс криптографии дол­
жен быть направлен на обеспечение универ­
сальности знаний обучающихся и формиро­
вание их готовности к исследовательской 
деятельности на основе использования 
метапредметности (рассматриваем мак­
симально широкий спектр вопросов из раз­
ных областей знания), прикладной направ­
ленности (демонстрируем важные приклад­
ные, практико­ориентированные и популяр­
ные задачи, максимально приближенные к 
реалиям повседневной жизни), доступно­
сти (при выборе материала делаем упор на 
задачи, которые несложно понять и усво­
ить даже со скромной математической ба­
зой). При этом курс должен быть системати­
ческим, представлять собой единую, логиче­
ски построенную завершенную (но при этом 
модульную) дисциплину, опирающуюся на 
фундаментальность изложения ее матема­
тических основ.

Помогая обучающимся развивать свой 
когнитивный потенциал, формируя их го­
товность к самостоятельной исследова­
тельской деятельности, адаптируя их к реа­
лиям современного цифрового общества, 
освещая с новой точки зрения ряд явлений 
и фактов повседневной жизни, мы не долж­
ны забывать и о профессиональной состав­
ляющей обучения. При освоении курса 
криптографии это сделать нетрудно. Для 
школьников профессиональная ориента­
ция реализуется, прежде всего, за счет на­

Рис.  Формула соответствия целей и средств их достижения  
при обучении криптографии

Метапредметность + прикладная направленность + 
доступность + фундаментальность 

 
Универсальность + исследовательская деятельность  
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личия большого спектра задач из различ­
ных областей знаний, большинство из кото­
рых предоставляют учащемуся возмож­
ность более глубоко ознакомиться с пред­
метом, в том числе в рамках индивидуаль­
ной проектной деятельности. Для студен­
тов СПО профессиональная ориентация 
(точнее, «профессиональный взгляд» на 
проблематику) – это наличие задач, тесно 
связанных с соответствующей специально­
стью: мы рассматриваем те вопросы, кото­
рые нужны и важны в будущей профессио­
нальной деятельности именно этих студен­
тов. Благодаря особенностям криптогра­
фии, обычно подбор таких задач не пред­
ставляет труда.

«Непрофильный» курс криптографии: 
учебно-методическое обеспечение. Созда­
ние нового курса – дело долгое и сложное. 
Прежде всего, нужно разработать собствен­
но курс – систематический, целостный, по­
строенный в рамках единой концепции и 
базирующийся на четких теоретических ос­
нованиях (принципы создания, критерии от­
бора содержания и др.). Дальнейшая работа 
связана с разработкой учебного пособия, 
соответствующего разработанному курсу, 
выполняющего выделенные специфические 
функции и отвечающего ряду специальных 
требований. В дальнейшем эта работа мо­
жет привести к созданию соответствующего 
электронного курса, дополнительных ди­
дактических материалов и т. д.

Чем бы мы ни занимались, начать при­
дется с подбора и систематизации имею­
щихся материалов. Как уже было сказано, 
вопросам защиты информации посвящено 
немало работ, как профессиональных [1–5], 
так и популярных [6–10]. Особенно полез­
ными, с нашей точки зрения, являются кни­
ги В.  В. Ященко, О.  Н. Василенко, А.  Ю. Не­
стеренко. Интересны сборники олимпиад­
ных задач по криптографии. Много полез­
ного материала можно найти в уже упомя­
нутом выше пособии Е. И. Деза и Л. В. Кото­
вой [19]. Однако разброс материалов слиш­
ком велик. В сборниках олимпиадных и 
развивающих задач представлено много 
заданий, но нет достаточной систематиза­

ции по подходам к их решению, да и сами 
подходы слишком отличаются, от подбора 
ответа до серьезной аналитическо­матема­
тической работы; популярная литература 
зачастую не содержит практических зада­
ний, позволяющих не только познакомить­
ся с материалом, но и освоить его практи­
ческую сторону; сложная научная литера­
тура, как правило, имеет уровень изложе­
ния материала заведомо более высокий, 
чем у школьников и студентов СПО.

Другими словами, сегодня явно не хва­
тает учебных и учебно­методических посо­
бий, в полной мере учитывающих мета­
предметность дисциплины, сочетающих 
популярную (познакомить), фундаменталь­
ную (дать математические основы и закре­
пить) и прикладную (показать приложения) 
составляющие, обеспечивающих доступ­
ность изложения и опирающихся на се­
рьезное методическое сопровождение. 

При разработке «непрофильного» кур­
са криптографии для старшеклассников и 
студентов СПО мы рассматривали создание 
такого пособия как первостепенную зада­
чу: будет пособие – состоится и курс. В ходе 
работы мы пытались учесть все перечис­
ленные выше аспекты, дополнительно пом­
ня о необходимости обеспечить материа­
лами целый систематический курс; постро­
ить цикл взаимосвязанных, но самодоста­
точных (сменный контингент слушателей) 
занятий; организовать проектную деятель­
ность с группой или отдельным учеником. 

Для реализации всех планов мы ис­
пользовали ряд теоретических подходов и 
практических приемов, большинство из ко­
торых представлены ниже.

Принципы разработки учебного по-
собия «Криптография для всех». Процесс 
создания учебно­методического обеспече­
ния «непрофильного» курса криптографии 
для школьников и студентов СПО будет бо­
лее эффективен, если при его реализации 
опираться на следующие принципы: си­
стемности и целостности; метапред­
метности и интегративности; популяр­
ности и доступности; прикладной направ­
ленности; универсальности и фундамен­
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тальности; ориентации на исследова­
тельскую деятельность; гуманизации и 
личностной детерминации; ИКТ­под держ­
ки; гибкости и обоснованности инноваций; 
непрерывности и преемственности; мо­
дульной самодостаточности и распреде­
ленности; вариативности; профессио­
нальной ориентации [21–24]. 

Принцип системности и целостности 
означает, что разработанный курс должен 
представлять собой единую, законченную 
систему функционально взаимосвязанных 
структурных компонентов, объединенных 
единой образовательной целью. Принцип 
метапредметности и интегративности 
требует максимально использовать мета­
предметный характер курса, его интегратив­
ные, межпредметные составляющие, инва­
риантные связи и отношения, способствую­
щие целостному видению изучаемых про­
блем во всей их полноте, многогранности и 
многоаспектности. Принцип популярности и 
доступности ориентирует нас на использо­
вание материалов, максимально прибли­
женных к реалиям повседневной жизни, по­
нятных каждому, позволяющих на конкрет­
ных примерах ввести обучающегося в пред­
мет и, наоборот, продемонстрировать из­
вестные жизненные ситуации с точки зре­
ния современной науки. Принцип приклад­
ной направленности обеспечивает знаком­
ство обучающихся с максимально широким 
спектром применений вопросов защиты 
информации в различных областях знаний. 
Принцип универсальности и фундаменталь­
ности подразумевает, что дисциплина 
должна обеспечивать универсальность зна­
ний обучающихся без потери фундамен­
тальности этих знаний, что математическое 
содержание разрабатываемого курса долж­
но отражать фундаментальные основы соот­
ветствующей математической теории, охва­
тывать все базовые утверждения и идеи 
данного раздела математической науки. 
Принцип ориентации на исследователь­
скую деятельность напоминает о том, что 
одной из основных задач курса является 
формирование готовности обучающихся к 
самостоятельной учебно­исследователь­

ской и проектной деятельности. Принцип гу­
манизации и личностной детерминации 
предусматривает наличие средств форми­
рования индивидуального маршрута про­
хождения курса, максимально отвечающего 
личностной ориентации каждого, его инди­
видуальным предпочтениям, способностям 
и возможностям. Принцип ИКТ­поддержки 
означает, что дисциплина тесно и многопла­
ново связана с современными цифровыми 
технологиями и ее освоение невозможно 
без существенного использования в образо­
вательном процессе средств ИКТ. Принцип 
гибкости и обоснованности инноваций 
предполагает при разработке новых средств 
обучения максимальное сохранение имею­
щегося опыта, бережного отношения к со­
держанию классических математических 
курсов, отточенному десятилетиями творче­
ской работы многих поколений преподава­
телей. Принцип непрерывности и преем­
ственности требует учитывать, что подго­
товка в рамках курса представляет собой 
часть непрерывного процесса формирова­
ния человека нового общества, поэтапно 
осуществляемого в рамках школьного, сред­
него профессионального и вузовского обра­
зования и реализующего идею образования 
«через всю жизнь». Принцип модульной са­
модостаточности и распределенности 
подразумевает организацию изучения дис­
циплины, при которой ориентация на по­
следовательную реализацию всех этапов об­
учения, оптимальное обоснованное распре­
деление содержания курса, методов и форм 
его освоения в соответствии с основными 
этапами обучения естественным образом 
сочетается с содержательной, смысловой и 
организационной законченностью каждого 
отдельного этапа (модуля). Принцип вариа­
тивности подразумевает предоставление 
обучающемуся возможности индивидуали­
зированного овладения дисциплиной на ос­
нове выделения инвариантной и вариатив­
ной составляющих ее содержания. Принцип 
профессиональной ориентации предполага­
ет, что содержательные и дидактические со­
ставляющие курса должны быть согласова­
ны с нуждами профессионального опреде­
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ления школьников и вопросами приобрета­
емой профессии студентов СПО. 

Критерии отбора математического со-
держания учебного пособия «Криптогра-
фия для всех». Отбор математического со­
держания учебного пособия, направленно­
го на поддержку нашего курса, должен в 
этих условиях соотноситься с критериями 
содержательного единства и системности, 
непрерывности и преемственности, науч­
ности и фундаментальности, многоплано­
вости и веерности, популярности и доступ­
ности, прикладной направленности, акту­
альности и перспективности, соответ­
ствия возрастным и индивидуальным осо­
бенностям обучающихся, профессиональ­
ной ориентации и профессиональной значи­
мости, соответствия учебно­методиче­
скому и технологическому обеспечению, со­
ответствия учебному времени [21]. 

В нашем контексте критерий содержа­
тельного единства и системности, равно 
как и критерий непрерывности и преем­
ственности, отражает направленность на 
создание единого систематического курса 
по криптографии, предназначенного для 
указанной выше целевой аудитории. Крите­
рий научности и фундаментальности под­
черкивает, что разрабатываемый курс, не­
смотря на все его особенности, базируется 
на едином математическом фундаменте, 
прочной логически завершенной теорети­
ческой базе. Критерии многоплановости и 
веерности, популярности и доступности, 
прикладной направленности с разных сто­
рон освещают особенности курса, связан­
ные с его метапредметностью: как можно 
более широкий, веерный охват понятных и 
доступных примеров из повседневной жиз­
ни, других областей знаний, прикладных об­
ластей. Критерий актуальности и перспек­
тивности, помимо других аспектов, учиты­
вает ориентацию курса на организацию ис­
следовательской работы обучающихся, в то 
время как критерий соответствия воз­
растным и индивидуальным особенностям 
обучающихся, кроме того, напоминает нам, 
что наша целевая аудитория имеет опреде­
ленный возрастной лимит, который необхо­

димо учитывать в ходе отбора содержания 
курса. Наконец, говоря о критерии соот­
ветствия технологическому обеспечению, 
не будем забывать о том, что и технологиче­
ское обеспечение должно соответствовать 
решаемым задачам – без хорошей ИКТ­базы 
грамотная реализация курса невозможна. 

Функции учебного пособия «Крипто-
графия для всех». В этих условиях класси­
ческие обучающую, воспитывающую и раз­
вивающую функции учебных пособий сле­
дует детализировать, выделив следующие 
функции разрабатываемого нами учебного 
пособия [21; 22]: 

 ● информационная – передача основ­
ной и дополнительной информации, в том 
числе популярных, жизненных примеров 
из области защиты информации, математи­
ческих основ курса, прикладных аспектов 
дисциплины, исследовательских проблем;

 ● систематизирующая – структуриза­
ция и систематизация содержания, демон­
страция содержательно­смысловой и логи­
ческой схемы дисциплины;

 ● диверсификационная – реализация 
метапредметных свойств дисциплины, обе­
спечение многоплановости предлагаемых 
задач и дополнительной информации, ши­
рокого разброса, веерности предлагаемых 
материалов из различных областей знаний;

 ● адаптационная – обеспечение си­
стемы знаний в широком спектре практи­
ко­ориентированных ситуаций, связанных 
с защитой информации; 

 ● интеграционная – демонстрация со­
держательного единства метапредметной 
дисциплины, создание внутренних и внеш­
них информационных связей, формирова­
ние универсальной системы знаний на базе 
выделения инвариантных составляющих 
содержания; 

 ● навигационная – обеспечение поис­
ка дополнительной информации на основе 
имеющегося списка литературы и других 
дополнительных источников, в том числе 
при реализации исследовательской и про­
ектной деятельности;

 ● мотивационная – повышение инте­
реса к дисциплине, побуждение к учебно­
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познавательной, в частности, исследова­
тельской и проектной, деятельности; 

 ● рефлексивная – обеспечение адек­
ватной самооценки обучающегося как при 
освоении дисциплины, так и в ситуациях 
повседневной жизни, связанных с вопроса­
ми защиты информации; 

 ● коррекционная – возможность выбо­
ра и своевременной коррекции как инди­
видуального маршрута освоения дисци­
плины, так и методов и способов использо­
вания современных средств защиты ин­
формации в повседневной жизни; 

 ● профориентационная – обеспече­
ние задач, демонстрирующих вопросы за­
щиты информации в самом широком спек­
тре областей знаний и жизни (школьник) 
или в вобранной профессиональной обла­
сти (студент СПО);

 ● методическая – обеспечение непре­
рывной поддержки и руководства процес­
сом изучения дисциплины, эффективного 
мониторинга промежуточных результатов 
обучения, объективной итоговой ком­
плексной оценки. 

Требования к структуре учебного по-
собия «Криптография для всех». В связи с 
существенным расширением выполняемых 
функций возникают и дополнительные 
требования к структуре пособия [23; 24]: 

 ● единство структуры и содержания; 
все разделы пособия должны быть изложе­
ны по одной схеме, с жестким соблюдени­
ем логической последовательности мате­
матического построения курса, строгости и 
достаточной полноты подачи материала;

 ● оптимальное сочетание строгости 
изложения и доступности материалов; 
строгость изложения не должна сопрово­
ждаться перегруженностью формальными 
математическими выкладками, математиче­
ские основы должны сопровождаться необ­
ходимыми комментариями и примерами;

 ● изложение основного материала в 
виде конструктивно выделенных модулей, 
взаимодополняющих, но содержательно 
самостоятельных; как правило, такие моду­
ли соответствуют тем или иным разделам 
пособия;

 ● наличие явно выделенных блоков, со­
держащих вспомогательную, дополни­
тельную и справочную информацию; они 
могут быть представлены мелким шриф­
том, выделены в комментарии и т. д.; 

 ● снабжение текста пособия пере­
крестными ссылками, которые реализуют 
«внутренние» связи содержания, выполня­
ют роль интегративного остова, обеспечи­
вающего системность конструкции;

 ● наличие ссылок на другие учебники и 
учебные пособия, научно­популярную лите­
ратуру, интернет­сайты и другие источники 
информации не только по предмету, но и из 
смежных областей знаний, что обеспечива­
ет «внешние» связи содержания; заметки 
для учителя о дополнительных ресурсах, с 
указанием приложений, полезных для ор­
ганизации исследовательской деятельно­
сти обучающихся;

 ● содержательное и структурное обе­
спечение многоплановости и веерности 
предлагаемых задач; наличие примеров из 
реальной жизни и заданий практической 
направленности, обеспечивающих попу­
лярность и доступность материала; 

 ● наличие широкого спектра приклад­
ных задач из разных областей знаний, в том 
числе профессионально­ориентированных; 

 ● обязательное наличие популярно 
изложенных исторических и естественно­
научных аспектов; 

 ● наличие списка исследовательских 
задач, творческих заданий на основе мате­
риалов каждого модуля, в функции кото­
рых входит обеспечение индивидуальной и 
групповой проектно­исследовательской 
деятельности обучающихся; 

 ● включение в текст занимательных 
задач, в том числе задач из школьных учеб­
ников, задач олимпиадного типа и др.;

 ● включение в текст серии примеров, 
как можно шире демонстрирующих раз­
личные подходы к работе с материалом; 

 ● наличие заданий для (само)проверки 
и (само)контроля, в том числе примерных 
вариантов самостоятельных и контрольных 
работ, примеров олимпиадных задач изуча­
емой тематики;
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 ● обеспечение возможности информа­
ционно­коммуникационной поддержки ус­
воения материала: выполнение заданий с 
использованием вычислительной техники; 
другие возможности оптимизации обуче­
ния на базе ИКТ.

Описание структуры учебного посо-
бия «Криптография для всех». Как было 
сказано выше, пособие «Криптография для 
всех» предназначено для школьников 10­
11­х классов и студентов СПО «непрофиль­

ных» направлений подготовки. Оно состоит 
из четырех разделов. Каждый раздел имеет 
одну и ту же структуру: популярные вопро­
сы, математические основы темы, примеры, 
практика, проекты. 

Рассмотрим содержание каждого раз­
дела более подробно. 

История секретов. История, литерату­
ра, искусство и криптография. Терминоло­
гия. Математические основы – простейшие 
задачи с описанием различных методов 

Таблица 
Структура учебного пособия «Криптография для всех»

Блок Описание Примеры
1. История секретов

Популяр-
ное

В истории (военное искусство, 
стеганография)

Скитала, диск Энея, шифр аббата Трите-
миуса и др.

В литературе А. Конан-Дойл «Пляшущие человечки», 
Э. По «Золотой жук»

В обществе Тюремная азбука, решетки Кардано в 
светских альбомах

Теорети-
ческие ос-
новы

Терминология:
шифр, основные параметры: 
ключ, шифрование-кодирование, 
дешифрование.
Критерий однозначности, клас-
сификация шифров 

Шифры простой замены, полиалфавитные 
шифры, перестановки

*Математика:
 начала теории сравнений;
аффинные преобразования

*Вычисления по модулю,
примеры аффинных преобразований

Задачи Ознакомительные :
в задаче описан метод – следует 
зашифровать, прочесть

«Уголки», «Тарабарская грамота», «Пар-
ный шифр», «Шифр по книге»

Практические *Аффинные криптосистемы и их па-
раметры

Творче-
ские (про-
ектные) 
работы

Межпредметные исследования. 
Творческие работы на исследова-
ние различных классов и видов 
шифрования 

«Такие разные решетки Кардано» (лите-
ратура, искусство, математика, история).
«Перестановки. Так ли их много?» (мате-
матика, информатика, история).
«Создаем собственные шифры и коды» 
(математика, история, информатика, юри-
спруденция). 
«Криптография в современной художе-
ственной литературе» (литература, мате-
матика, информатика, история)

Литерату-
ра.

Самая широкая – историческая 
и популярная

См.: [7; 8; 10; 14]
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Блок Описание Примеры
2. Искусство взлома чужих секретов

Популяр-
ное

История вскрытия отдельных 
шифров. Метод частотного ана-
лиза (XV в.). 
Д. Валлис, первая криптографи-
ческая служба

Вскрытие скиталы, линейки Энея, текстов 
с простой заменой

Теорети-
ческие ос-
новы

Терминология: криптография, 
криптоанализ, криптостойкость, 
частотный анализ.
Метод Казисского, принцип 
Керкгоффса 

Количество ключей.
Применение частотного анализа к вскры-
тию сообщений

* Математика:
аффинные преобразования и 
их криптоанализ (решение 
сравнений)

*Примеры вскрытия аффинных пре-
образований

Задачи Демонстрационные:
комбинаторные;
перебор и анализ (частотный 
анализ)

Какой сейф надежнее?
Вскрытие текстов с применением частот-
ного анализа

Практические *Криптоанализ аффинных криптосис-
тем

Творче-
ские (про-
ектные) 
работы

Межпредметные исследования 
по математике и информатике 

«Вскрываем, привлекая возможности ком-
пьютера».
«Разрабатываем свои криптосистемы»

Лит-ра Научно-популярная См.: [3; 4; 5; 19]
3. Олимпиадные задачи по криптографии

Популяр-
ное

История олимпиад Примеры простых задач

Теорети-
ческие ос-
новы

Математические основы:
комбинаторные формулы, свой-
ства сравнений (теория остатков)

Примеры решения базовых задач

Задачи Задачи олимпиад по криптогра-
фии

Разбор решений задач разного типа

Творче-
ские (про-
ектные) 
работы

Анализ и конструирование зада-
ний олимпиад (математика)

«Составляем олимпиадные задачи». 
«Решаем задачи олимпиад различными 
способами»

Лит-ра Школьная, олимпиадная См.: [7; 10; 11; 19]
4. Криптография сегодня
Популяр-
ное

Коды в быту:
штрихкоды, банковские карты, 
электронная подпись

Примеры вычисления контрольной циф-
ры штрихкода и банковской карты

Продолжение таблицы
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шифрования. Исторические задачи шифро­
вания. Творческие (проектные) межпред­
метные работы на анализ старинных шиф­
ров и создание собственных, исследование 
освещения криптографии в современной 
художественной литературе. 

Искусство взлома чужих секретов. 
История, литература, искусство – примеры 
вскрытия простейших шифров. Классифи­
кация методов. Принцип Керкгоффса. Про­
стейшие задачи на вскрытие. Решение за­
дач на криптоанализ. Творческие работы на 
анализ различных методов криптоанализа 
и комбинирование методов шифрования.

Олимпиадные задачи по криптогра­
фии. История, математика, комбинаторика, 
начала теории сравнений. Олимпиадные 
задачи. Задачи «на составление задач». Раз­
личные решения одной задачи.

Криптография сегодня. Повседнев­
ность: штрихкоды, банковские карты, рабо­
та в EXCEL. Глобальная защита информации: 

математика, информатика, экономика, фи­
зика, юриспруденция. Теория сравнений: 
примеры задач; решение задач. Програм­
мирование и работа с приложениями. 

Детальный анализ структуры каждого 
из разделов приведен в таблице. Жирным 
шрифтом выделены математические во­
просы, объем которых можно «дозировать» 
в зависимости от конкретной аудитории. 

Выводы. Опыт практической работы 
авторов в Институте математики и инфор­
матики Московского педагогического госу­
дарственного университета, на кафедре 
общеобразовательных дисциплин Россий­
ского государственного университета пра­
восудия, в общеобразовательных школах 
города Москвы, в Московском центре не­
прерывного математического образования 
позволяет утверждать, что учебное посо­
бие «Криптография для всех», предназна­
ченное для поддержки «непрофильного» 
курса криптографии для старшеклассников 

Теорети-
ческие  
основы

Работа в EXCEL. 
Формулы вычисления контроль-
ной цифры штрихкода и кредит-
ной карты. Обратные вычисления

Реализация простейших программ  
в EXCEL.
Примеры вычислений контрольных цифр

* Математика: 
функция Эйлера, математиче-
ское описание работы RSA, 
электронной подписи

*Генерирование ключей. Пример реа-
лизации передачи сообщения с от-
крытым ключом, с электронной под-
писью

Задачи. Составление и реализация про-
грамм в EXCEL

Восстановление стертой цифры штрихкода

Практические *Генерирование ключей
Творче-
ские (про-
ектные) 
работы

Исследования математических, 
социальных, юридических и дру-
гих аспектов современных крип-
тосистем

«Как найти стертую цифру в штрихкоде?» 
(математика, информатика).
«Юридические основы использования со-
временных криптосистем». (юриспруден-
ция, информатика).
«Что такое криптографический ГОСТ? За-
чем он нужен?» (информатика, юриспру-
денция, экономика).
«Атаки и защита от них» (информатика, 
юриспруденция, математика)

Литерату-
ра

Самая широкая – математиче-
ская, учебная, юридическая, эко-
номическая, научно-публицисти-
ческая, популярная

См.: [1–19]

Окончание таблицы
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и студентов СПО, востребовано современ­
ной отечественной образовательной систе­
мой. Внедрение в учебный процесс матери­
алов, представляющих собой составные 
части представленного в статье учебного 
пособия, способствует решению актуаль­
ных задач, связанных с заявленной темати­
кой. Среди них: знакомство молодежи с со­
временными методами защиты информа­
ции в рамках практических и теоретиче­
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рование универсальности знаний обучаю­
щихся, их готовности к самостоятельной 

исследовательской деятельности. Кроме 
того, можно говорить о повышении общей 
и математической культуры школьников и 
студентов, усилении их мотивации к позна­
вательной деятельности, адаптации к реа­
лиям современного цифрового общества. 
Все вышесказанное позволяет судить о це­
лесообразности применения разработан­
ного пособия в междисциплинарной под­
готовке школьников и студентов СПО и сви­
детельствует об эффективности использо­
вания его особенностей для повышения 
качества такой подготовки. 
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